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PRESENTATION

1. Objectif du projet

Mise en place d’'un réseau comportant 2 routeurs qui seront des machines sous Debian. L'objectif est qu'une
machine dans un autre réseau utilise un client VPN pour étre en liaison avec le serveur VPN sur la machine Debian.

2. Exigences principales

e 2 Routeurs dont un sous Debian
e  Serveur VPN sur un routeur Debian

3. Matériel

Pour mettre en place ce réseau nous I'effectueront grace a des machines virtuel et un ordinateur fixe. Les machines
virtuelles peuvent étres des machines physique si cela est possible.

Voici la liste du matériel utilisé lors de ce projet :

e Serveur Hyper-V (avec 2 cartes réseau)
e 2 Machines virtuels sous Debian (Routeur)
e 1 Machine physique sous Windows

4. Schéma du réseau

192,168.1.1 /24

10.10,10.253 /30 192.158,1.100 /24

—

172.16.0.1 /16 — —

10,10, 10,254 {30

S
D:
PCPT

Windaws
172.16.0.2 f16



CONFIGURATIONS RESEAU

@ A partir de maintenant je nommerais « Debian » le routeur Debian simple, « Debian-VPN » le routeur
Debian qui fait aussi serveur VPN et « Windows » le client VPN.

5. Configuration Hyper-V

@ Cette partie ne vous concerne pas si vous n’utilisé pas de machines virtuelles et/ou que vous avez votre
réseau physique en place.

Nous allons donc commencer a configurer Hyper-V, je pars du principe que les machines virtuelles sont créées et que
Debian est installé.

Premiere étape, nous avons besoin de créer un switch virtuel qui permettra la liaison entre nos 2 routeur.

Pour cela il faut aller dans le gestionnaire de commutateur virtuel dans le menu de droite :

—1 | Actions
= DORIAN-PC -

Création rapide...
Mouveau 4
IE, Importer un ordinateur virtuel...

Paramétres Hyper-V...

|§3 Gestionnaire de commutateur virtuel... ]

o Destionnaire de réseau AN virtuel..,
s Modifier le disque...

= Inspecter le disque...

IZEZI Arréter le service

¥ Supprimer le serveur

B3  Actualiser

Affichage b

[ aide
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Ensuite nous devons choisir quel type de commutateur nous voulons.

28 Gestionnaire de commutateur virtuel pour DORIAN-PC

# Commutateurs virtuels

~® Nouveau commutateur réseau virtuel

wha Commutateur par défaut
Reéseau par defaut

® Paramétres du réseau global

[H] Plage d'adresses MAC
00-15-50-10-A7-00 & 00-15-5D-1...

% Créer un commutateur virtuel

Quel type de commutateur virtuel voulez-vous créer 2

Externe

Cli———

Créer le commutateur virtuel

Crée un commutateur virtuel qui ne peut étre utilisé que par les ordinateurs virtuels

s'exécutant sur cet ordinateur physique.

Dans notre cas pour la liaison inter-routeur nous n’aurons besoin que d’un commutateur Privé qui permet une liaison
seulement entre machine virtuel, ce qui est exactement ce que nous voulons !

Ensuite cliguez sur « Créer le commutateur virtuel » et renseignez le nom que vous voulez lui donner. Moi je le
nommerais « Réseau 10 » car mon adresse de ce réseau commence par 10.

Voila notre nouveau commutateur est ici :

23 Gestionnaire de commutateur virtuel pour DORIAN-PC

# Commutateurs virtuels

e Proprietés du commutateur virtuel

i Commutateur par défaut
Réseau par défaut

Commutateur virtuel privé

# Parameétres du réseau global

=% Nouveau commutateur réseau virtuel

Mo :

|F'.éseau 10

Motes :

[ﬂ] Plage d'adresses MAC
00-15-50-10-A7-00 & 00-15-50-1...

Tune de rannewinn

Mon serveur possede 2 cartes réseau physique, il me faudra donc créer 2 commutateur externe pour que mes
machines virtuelles puissent aussi accéder au réseau externe (physique).



Je crée donc mon premier commutateur externe pour le réseau 172 pour qui jaffecte ma carte Ethernet (Filaire).

Maom

Reéseau 172

Motes :

Type de connexion

A guoi voulez-vous connecter ce commutateur virtuel ?

(®) Réseau externe :

Realtek PCIe GEE Family Controller e

Autoriser le systéme d'exploitation de gestion a partager cette carte
réseau

Et un deuxiéme commutateur externe pour le réseau 192 pour qui j’affecte ma carte Wifi.

e Proprietés du commutateur virtuel

Mo :

|F'.éseau 192

Motes :

Type de connexion

A guoi voulez-vous connecter ce commutateur virtuel ?

(@) Réseau externe :

(Qualmmm Atheros AR938x Wireless Network Adapter V)

Autoriser le systéme d'exploitation de gestion & partager cette carte
réseau

Nos commutateurs étant créé :

ol Mouveau commutateur réseau virtuel
wiw Commutateur par défaut
Réseau par défaut

i REseau 10
Commutateur virtuel privé
i Réseau 172
Realtek PCIe GEE Family Controller

o Réseau 192
Cualcomm Atheros ARS38x Wirele, .,




Nous allons maintenant rajouter une nouvelle carte réseau sur nos 2 machines virtuels pour le réseau inter-routeur.

Vous allez maintenant dans les parameétres de votre machine virtuel :

ﬁ Gestionnaire Hyper-V

g DORIAN-PC Ordinateurs virtuels

s

Mom Etat Litilization d...

I M 5e connecter... -

E Debian-Routeur-\/P
E Kali-Linux ( Paramétres... )

Démarrer

Point de contrdle

Retablir...

Déplacer...
Exporter...
Renommer...

Supprimer...

Aide

Une fois dans les parametres vous arrivez directement sur la page d’ajout de périphérique. Vous ajoutez donc une
nouvelle carte réseau :

| Debian-Routeur w ‘ D
# Matériel o r Ajouter un matériel
r Ajouter un matériel
@ gios Vous pouvez utiliser ce paramétre pour ajouter des périphériques & votre ordinateur

Démarrer & partir de CD virtuel,

. Sécurite Sélectionnez les périphériques & ajouter, puis diguez sur le bouton Ajouter,
Lecteur de stockage de dé dés...

Wl Mémoire
1024 Mo video 30 RemoteFx

Carte réseau héritée

ﬁ Processeur
Adaptateur Fibre Channel

4 processeurs virtuels

=l Contréleur IDE 0 —
= Disgue dur |




Vous avez maintenant 2 cartes réseau : - Aucun

&l contréleur 5CSI

LHI] Carte réseau
Commutateur par défaut

l.ﬂ Carte réseau

Mon connecté
i com1

Voici les configurations de chaque cartes réseau des machines virtuels :

Cartes Réseau Debian BEIJERARN
Carte Réseau 1 Commutateur « Réseau 172 » Commutateur « Réseau 192 »
Carte Réseau 2 Commutateur « Réseau 10 » Commutateur « Réseau 10 »

La configuration d’Hyper-V est maintenant terminée.

6. Configuration des routeurs (Debian)

@ Les étapes si dessous ne sont montrés qu’une seule fois mais sont bien a faire sur les 2 machines :
« Debian » et « Debian-VPN »

Pour commencer nous devons configurer les cartes réseau avec une adresse Ip statique. Rendez-vous dans les
paramétres de cartes :

Tous les paramétres

Personnel
x  Ethernet (ethl) éteint Arrigre-plan Comptes en Confidentialité Motifications
« Ethernet (eth0) éteint ligne
& user
Matériel
N [ |

Bluetooth Clavier Couleur Ecrans

.'I f 5
Réseau Souris & pavé Tablette Wa
tactile com




Réseau

5 Ethernet (ethl) 3

l « Ethernet (eth0)

@? Serveur mandataire

Ethernet (eth0)
g 100 Mb/s |
Adresse matérielle 00:15:5D:1D:A7.04

Derniére utilisation aujourdhui

4
+ - Ajouter un profil... ¥
Mouveau profil
Identité .
IPv4 Adresses Manuel -
IPvE
Adresse
Masque de réseau mj
Passerelle
+
DNS Automatique -j
Serveur mj
+
Annuler Ajouter

Voila comment mettre une carte réseau en statique. Maintenant il faut ajouter les profils en leur donnant un nom
dans « Identité » puis appliquer les configurations aux cartes souhaitées.



Voici les configurations de mes cartes :

e Carte 1 dans Hyper-V = ethO
e Carte 2 dans Hyper-V = ethl

Cartes Réseau Debian Debian-VPN
Carte Réseau 1 Ip:172.16.0.1 Ip:192.168.1.100
Masque : 255.255.0.0 Masque : 255.255.255.0
Passerelle : Aucune Passerelle : Aucune
Carte Réseau 2 Ip:10.10.10.253 Ip : 10.10.10.254
Masque : 255.255.255.252 Masque : 255.255.255.252
Passerelle : Aucune Passerelle : Aucune

Maintenant que nos cartes réseau sont configuré nous allons devoir nous occuper du routage entre les 2 routeurs pour
que I'on puisse communiquer d’'un réseau a l'autre.

Pour activer la fonction de routage il n’y a rien de compliquer.

1. Ouvrez le fichier « /etc/sysctl.conf »
2. Rechercher la ligne « # sysctl net.ipv4.ip_forward=1 »
3. Décommenté la en retirant le « # » au début de la ligne

# Uncomment the next line to enable TCP/IP SYN cookies
b See http://lwn.net/Articles/277146/

# Note: This may impact IPv6 TCP sessions too
#net.ipv4.tcp syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
net.ipv4.ip forward=1

Une fois modifier, vous n’avez plus qu’a redémarrer votre machine virtuelle. (Aprés redémarrage, vérifiez que les bons
profils de vos cartes réseau sont appliqué)

@ Je rappelle que ces manipulations sont a faire sur les 2 machines virtuelles Debian ainsi que tout ce qui va
suivre jusqu’a que nous arrivions a la partie VPN.

Maintenant que c’est fait nous allons rajouter Windows !
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7. Configuration Windows

Pour configurer Windows rendez-vous dans le centre de réseau et partage puis dans le gestionnaire de carte :

L= Centre Réseau et partage
4~ %¥ » Panneau de configuration » Tous les Panneaux de configuration » Centre Réseau et partage

, . Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuratian Afficher vos réseaux actifs

Meodifier les paramétres de la Type d'acces: Internet
carte Liveplug-WiFi-3E5C Groupe résidentiel : Prét a créer
Medifier les paramétres de Reseau prive Connexions : E] vEthernet (Réseau 172)
partage avancés U vEthernet (Réseau 192)
Réseau non identifié Type d'acces: Pas d'acces réseau
Connexions : [ vEthernet (Commutateur

Ré bli
Eseau public par)
Muodifier vos parametres réseau

‘E;. Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion haut débit, d'acceés a distance ou VPN, cu configurez un routeur ou un
point d'accés.

Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de dépannage.

Une fois que vous y étes, faites un clic droit sur votre carte réseau puis propriéteé :

Organiser * Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion Afficher le statut de cette connexion » I—
1
Ethernet Pont réseau ""‘. vEthernet (Commutateur ""-h vEthernet (Réseau 172)
Activé _-—;. Connecté %‘: par) %"’f g i-5E3
© Microsoft Network Adapter... @2 Réseau non identifié =4 Hyper-V Virtual Ethernet A..
_"h vEtl Statut h Wi-Fi
: ¥ Liv R Activé, relié par un pont
& Hy, Diagnostiguer E‘ﬂ Qualcomm Atheros ARS38...

9 Ajouter au pont

Créer un raccourci

W Supprimer
& Renommer 2 [ Propriétés de Ethernet
E—
(G it ] Gestion de réseau  Partage
Connexion en utilisant :
I? Realtek PCle GBE Family Controller
L . N Confi
Un double clic ici pour ouvrir les parametres IPV4 : o . o II

=

T = Microsoft

. Pilote de protocole LLDP Microsoft

4. Protocole Intemet version 6 (TCP/IPvE)

1. Répondeur de découverte de la topalogie de la couche de liaisc
. Pilote E/S de mappage de découverte de topologie de la couch
4. HyperV Edtensible Vitual Switch

EOOO®

Installer... Désinstaller Propri



Puis on renseigne les informations de notre carte pour terminer et on valide :
Propriétés de : Protocole Internet version 4 (TCP/1Pwd) =4
Genéral

Les paramétres IF peuvent Etre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

(") Obtenir une adresse IP automatiquement

(@) Utilizer |'adresse IF suivante

Adresse IP : |172.16 . 0 . 2 |
Masque de sousTéseau | 255,255, 0 .0 |
Passerelle par défaut : | 172 .16 . 0 . 1 |

Obtenir les adresses des serveurs DNS automatiqguement

(@) Utiliser |'adresse de serveur DMS suivante :

Serveur DMS préfére ; | g .8 .8 .8 |
Serveur DMS auxilisire | 3 .8 .4 .14 |
[ ] valider les paramétres en quittant o—

re

Si tout est bon vous pouvez passer a la mise en place du VPN sinon reprenez au début du tuto et vérifiez vos
configurations.
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INSTALLATIONS ET CONFIGURATIONS VPN

8. Installation du serveur VPN

@ A partir de maintenant nous ne travaillerons que sur Debian-VPN.

Nous utiliserons OpenVPN comme application VPN.

Voici la liste des commandes a exécuter pour l'installation d’OpenVPN sur Debian-VPN :

I# apt-get install openvpn easy-rsa

Vous faites oui et vous laissez terminer. C’est fini pour l'installation.

9. Configuration du serveur VPN

On se prépare a installer les certificats :
# cp -a /usr/share/easy-rsa /etc/openvpn/easy-rsa

# cd /etc/openvpn/easy-ras

On nettoie les fichiers inutiles puis on génére les certificats de I'autorité :
# source vars
# ./clean-all

# ./build-ca

13



Des informations vous seront demandé, vous pouvez laisser par défaut ou les remplacer :

Country Name (2 letter code) [US]:

State or Province Name (full name) [CA]:

Locality Name (eg, city) [SanFrancisco]:

Organization Name (eg, company) [Fort-Funston]:

Organizational Unit Name (eg, section) [MyOrganizationalUnit]:

Common Name (eg, your name or your server's hostname) [Fort-Funston CA]:

Name [EasyRSA]:

Email Address [me@myhost.mydomain]:

Ensuite il faut générer la clé Diffie-Hellman qui permet de sécuriser les échanges :

l# ./build-dn

Une fois terminé on génere les certificats pour le serveur :

I# ./build-key-server srvcert

14



Tout comme l'autre certificat il vous sera demandé des informations que vous pourrez modifier :

countryName :PRINTABLE: 'US'
stateOrProvinceName :PRINTABLE: 'CA'
localityName :PRINTABLE: 'SanFrancisco'
organizationName :PRINTABLE: 'Fort-Funston'

organizationalUnitName:PRINTABLE: 'MyOrganizationalUnit'

commonName :PRINTABLE: 'debian-facile'
name :PRINTABLE: 'EasyRSA'
emailAddress :IAS5STRING: 'me@myhost.mydomain'

Répondez « y » aux 2 questions qui vous seront poser a la fin.

On récupere des fichiers de configuration exemples pour les modifier :

# gunzip -c /usr/share/doc/openvpn/examples/sample-config-
files/server.conf.gz > /etc/openvpn/server.conf

Il faut maintenant configurer ce fichier de configuration pour nous :

I# nano /etc/openvpn/server.conf



Voici les modifications a faire :

#0On limite les droits a l'utilisateur nobody et au groupe nogroup. Attention
cela n'est bon que pour les clients qui sont sur linux/unix.
#Pour les clients windows il faut commenter ces deux lignes

user nobody
group nogroup

#0n limite le nombres de client simultanées

max-clients 5

#0n active la compression ca permet de gagner de la bande passante et la
vitesse pour tout ce qui est binaire.

#Attention i1 faut aussi que cette ligne soit dans le fichier de
configuration du client openvpn

comp-1z0

ca /etc/openvpn/easy-rsa/keys/ca.crt
cert /etc/openvpn/easy-rsa/keys/srvcert.crt
key /etc/openvpn/easy-rsa/keys/srvcert.key # This file should be kept secret

dh /etc/openvpn/easy-rsa/keys/dh2048.pem

push "redirect-gateway defl bypass-dhcp"
push "dhcp-option DNS 8.8.8.8"
push "dhcp-option DNS 8.8.4.4"

Maintenant on test la configuration en stoppant le service puis en démarrant notre configuration :

# service openvpn stop

# Openvpn /etc/openvpn/server.conf

# service openvpn start

Si vous obtenez « Initialization Sequence Completed » a la deuxieme commande c’est que la configuration est
bonne!
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Nous allons maintenant générer les certificats pour notre client VPN :

# cd /etc/openvpn/easy-rsa

# source vars

# ./build-key clientCerti

Comme pour le certificat serveur il vous sera demandé des informations que vous pourrez modifier :

countryName :PRINTABLE: 'US"
stateOrProvinceName :PRINTABLE: 'CA'
localityName :PRINTABLE: 'SanFrancisco'
organizationName :PRINTABLE: 'Fort-Funston'

organizationalUnitName:PRINTABLE: 'MyOrganizationalUnit'

commonName :PRINTABLE: 'debianFacile'
name :PRINTABLE: 'EasyRSA'
emailAddress :IAS5STRING: 'me@myhost.mydomain'

Répondez « y » aux 2 questions qui vous seront poser a la fin.

Maintenant que vous avez vos certificats pour le client gardez les de c6té pour les mettre sur votre machine client.

Les certificats sont : « ca.crt », « clientCerti.key » et « clientCerti.crt »




Il faut maintenant faire du NAT sur nos Debian pour que I'on puisse simuler une connexion internet.

@ Cette commande est a faire sur vos deux routeurs Debian en mettant comme interface celle qui est dans le
réseau 10.

I# iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE

Voila la configuration de Debian-VPN est terminé.

18



10. Installation du client VPN

@ Nous travaillons maintenant sur notre machine Windows.

Téléchargez OpenVPN pour Windows a cette adresse : https://openvpn.net/index.php/open-source/downloads.html

Puis exécutez-le.

Vous pouvez changer le chemin d’installation ou le laisser par défaut, ce que je vais faire. Puis vous faites « Install » :

ﬁ, PrivateTunnel Setup — >
Choose Install Location
Choose the folder in which to install PrivateTunnel, m

Setup will install PrivateTunnel in the following folder, To install in a different folder, did:
Browse and select another folder. Clidk Install to start the installation.

Destination Folder

C:\Program Files (x8&)\0penVPM Technologies \PrivateTunnel Browse,..

Space reguired: 70.0MB
Space available: 170.4GE

rullsaft Inskall System w3.0rcl

< Back Install Cancel



https://openvpn.net/index.php/open-source/downloads.html

11. Configuration du client VPN

Il faut aller dans le dossier « C:\Program Files (x86)\OpenVPN\config\ » ot nous allons créer notre fichier de
configuration.

Créer un fichier avec I'extension « .ovpn ».

Dans ce fichier mettez cette configuration que vous pouvez modifier en fonction de que vous avez mis coté serveur :

remote 10.10.10.254 1193

client

dev tun

proto tcp

nobind

cipher AES-256-CBC
comp-1z0
auth-user-pass
tls-client
persist-key
persist-tun
persist-remote-ip
verb 3

pull

<cert>

</cert>
<key>

<ca>

</ca>

Ce qui est en rouge est a remplacer par les clés de certificat qui sont dans les fichier que vous avez normalement
mis de coté comme je l'ai dit ©).

Maintenant Dans le plateau de la barre des taches dans le coin inférieur droit de I'écran, faites click du bouton droit
sur l'icone OpenVPN GUI et choisissez votre fichier de configuration et faite « connecter ».

Voila maintenant voétres client VPN et connecté a votre serveur PVN.
J’espére que ce tuto vous aura aider et merci d’avoir lu jusqu’au bout
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