PROJET SERVEUR MANDATAIRE (SQUID)

08/02/2018

Lycée Technologique Théodore Aubanel

Checconi Dorian, Edwige Allan



Table des matieres

PIESENTALION ...kttt h e bt e e R ettt 3
INSTAIIATION PTSEINSE ...ttt oottt e e e e b et e e st et e e aabb e e e e abe e e e e anbneeeeaa 3
CONTIGUIALION PISENSE ...ttt e et e e ekt e e et e e ek bt e e e b e e e nees 7
1. Installation SQuid et SQUIAGUAIT .......cccceiiiiiiiiiie e e e e s e e e e e s e s e e e e e e e s annnnraees 7
2. Configuration SQUId €t SQUIAGUAIT .......cuuriiiiiiiieeiiii ettt e e abreea e 8
3. Configuration proxy sur les Clients Viat GPO .........oooiiiiiiiiiiiieiiee e 13

Checconi Dorian, Edwige Allan



PRESENTATION

Pour ce projet d’installation Squid nous avons utilisé 'OS Pfsense qui nous as permis une configuration
plus rapide et simplifié grace a I'interface web.

INSTALLATION PFSENSE

'\!) L’installation est faite sur une machine virtuelle géré par Hyper-V.
Pour commencer on télécharge I'image ISO sur le site de Pfsense a cette adresse :

Au démarrage de la machine « bootez » sur 'image et installez Pfsense en suivant les étapes ci-
dessous.

Sélectionnez I'option 1 ou patientez le temps indiqué en bas de la fenétre.

Welcome to pfSense!?

. Boot pf3ense [default]

Boot pfSense with ACPI disabled

. Boot pfSense using USBEB device Sensze
. Boot pfSense in Safe Mode

. Boot pf3ense in single user mode

. Boot pfSense with verbose logging

. Escape to loader prompt

. Reboot

1
s
3
4
5
b
i
8

Select option, [Enter] for default
or [Spacel to pause timer 8 _
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https://www.pfsense.org/download/

Modifiez les parametres que vous souhaitez changer, comme le placement des touches du clavier et
acceptez les paramétres pour poursuivre l'installation.

Configure Console

i< hcceﬁt these Settingé >

Pour les débutant choisissez 'installation « Quick/Easy Install » ou « Install Pfsense » si vous souhaitez
régler les parametres vous-méme.

Select Task

< Quick/EasgVInstall >
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Appuyer sur « N »
elcome to pf3ense 2.0.2-RELEASE

o core dumps found.

reating symlinks

External config loader 1.0 is now starting... adOslhb
Launching the init system... done.

etwork interface mismatch —- Rumning interface assignment option.

alid interfaces are:
mo 08:00:27:f2:97:f0 (up) Intel(R) PRO-1000 Legacy Network Connection 1.0.4

08:00:27:1c:11:e3 (up) Intel(R) PRO-1000 Legacy Network Connection 1.0.4

want to set up ULANs first?

are not going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULAN=s later, if required.

want to set up ULANS now [

Appuyer sur « A »

If you do not know the names of your interfaces, you may chooze to use
uto-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.

r El

Enter the WAN interface name or "a’ for auto-detection:

Appuyer sur « Entrer »

I 1

Enter the WAN interface name or "a for awto-detection: emO

Enter the LAN interface mame or "a’ for auto-detection
OTE: thi=s enables full Firewalling-HAT mode.
(or nothing if finished):

Checconi Dorian, Edwige Allan



Une fois arrivé ici vous avez fini l'installation de Pfsense. Vous pouvez désormais accéder a votre
interface web via I'adresse IP de votre machine.
Les identifiants par défaut sont :

- ldentifiant : admin
- Mot de passe : pfsense

FreeB3D-i386 (pfSense.localdomain) (ttyvo)
=% Welcome to pfSense 2.0.2-RELEASE-pfSense (i386) on pfSense ===

WaH (wanl -» em@ -» 10.0.2.15 (DHCP)
LaN (lanl -» eml -» 192.168.1.1

0) Logout (S5H only)d Shell

1) As=ign Interfaces pfTop

2) Set interface(s) IP address Filter Logs

3) Reset webConfigurator password Restart webConf igurator
Reset to factory defaults pfSense Developer Shell
Reboot system Upgrade from console
Halt system Enable Secure Shell (sshd)
Ping host

Enter an option:
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CONFIGURATION PFSENSE

1. Installation Squid et SquidGuard

Pour notre proxy vous devez installer Squid qui va étre le serveur mandataire et SquidGuard qui s’appui
sur celui pour permettre I'utilisation de BlackLists en ligne.

\.) Si vous ne souhaitez pas utiliser de BlackLists en ligne mais la faire par vous-méme, l'installation
de SquidGuard n’est pas requise.

Rendez-vous dans « System -> Package Manager »
Recherchez les packages « Squid » et « SquidGuard » pour les installer.

isense " " : Statws - Dis

COMMUNITY EDITION

System/ Package Manager/ Available Packages 2]

Installed Packages ~ Available Packages

Search

Search term Both v | |

Enter a search string or *nix regular expression to search package names and descriptions

Packages
Name Version  Description
acme 0.1.34 d Certificate Management Environment, for d use of LetsEncrypt certifica + nstal

Package Dependencies:
RQpeclssh2-0013  Wsocat17322 Wphp56-56.32 W php56-fip-5.6.32

apcupsd 0393 “apcupsd’ can be used for controlling all APG UPS models It can menitar and log the current power and battery status, perform (ISR
automatic shutdown, and can run in network mode in order to power down ather hosts on a LAN

Package Dependencies
R apoupsd-3.14.14_2

arping 1221  Broadcasts a who-has ARP packet on the network and prints answers e Install
Package Dependencies
R arping2.15_1

AutoConfigBackup 1.50 Automatically backs up your pfSense configuration. All contents are encrypted before being sent to the server e
Requires Gold Subscription from pfSense Portal

Avahi 1112 Avahiis a system which facilitates service discovery on a local network via the mDNS/DNS-SD protocol suite. Instal
This enables you to plug your laptop or computer into a network and instantly be able to view other peaple who you can chat
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2. Configuration Squid et SquidGuard

Une fois les deux programmes installés vous allez configurer Squid pour que votre proxy puisse

fonctionner.

Dans « Service -> Squid Proxy Server » configurez les parameétres généraux comme vous le souhaitez.
Cochez « Enable Squid Proxy » et choisissez vos paramétres.

Squid General Settings

Enable Squid Proxy

Keep Settings/Data

Proxy Interface(s)

Proxy Port

ICP Port

Allow Users on Interface

Patch Captive Portal

Resolve DNS IPv4 First

Disable ICMP

Use Alternate DNS
Servers for the Proxy
Server

[#l Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

@ If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls

Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

WAN -
loopback

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces.

8080

This is the port the proxy server will listen on. Default: 3128

This is the port the proxy server will send and receive ICP queries to and from neighbor caches.
Leave this blank if you don't want the proxy server to communicate with neighbor caches through ICP.

[# If checked, the users connected to the interface(s) selected in the 'Proxy interface(s)' field will be allowed to use the proxy.

There will be no need to add the interface’s subnet to the list of allowed subnets.
- see Bug #5594 for details!

) Enable this to force DNS IPv4 lookup first.

This option is very useful if you have problems accessing HTTPS sites

) Check this to disable Squid ICMP pinger helper.

To use DNS servers other than those configured in System > General Setup, enter the I1P(s) here. Separate entries by semi-colons (;)

Headers Handling, Language and Other Customizations

Visible Hostname

Administrator's Email

Error Language

X-Forwarded Header
Mode

Disable VIA Header

URI Whitespace
Characters Handling

Suppress Squid Version

localhost

This is the hostname to be displayed in proxy server error messages

admin@localhost

This is the email address displayed in error messages to the users

en v

Select the language in which the proxy server will display error messages to users

(on) v

Choose how to handle X-Forwarded-For headers. Default: on 0
] If not set, Squid will include a Via header in requests and replies as required by RFC2616.

strip v

Choose how to handle whitespace characters in URL. Default: strip 0

| Suppresses Squid version string info in HTTP headers and HTML error pages if enabled

Si vous rencontrez une erreur avec Local Cache il suffit d’aller dans 'onglet et sauvegarder la
configuration pour régler le probléme.
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Maintenant passons a la configuration de SquidGuard

Si vous utilisez SquidGuard vous pouvez ajouter une Blacklist.

Par défaut Pfsense est configuré pour fonctionner avec les BlackLists Anglaises.

Vous pouvez donc télécharger différentes BlackLists via le site de SquidGuard a cette adresse :
http://www.squidguard.org/blacklists.html

Ici nous avons choisis d'utiliser la liste « Shalla's Blacklists ».
Allez donc dans « Service -> SquidGuard Proxy Filter -> Blacklist » et ajoutez-y le lien de la Blacklist
chaisis puis cliqguez sur « Download » en patientant jusqu’a la fin du processus.

Blacklist Update

0% ||'|ttp:ffwww.shalla|ist.dex‘Downloads;’shallalist.tar. gz

Enter FTP or HTTP path to the blacklist archive here.

© Blacklist update Log

Begin blacklist update
5tart download.

Download archive hittp://www.shallalist.de/Downloads/shallalist.tar.gz
Download complete

Unpack archive

Scen blacklist categories.
Found 74 items.

start rebuild DB.

Copy DB to workdir.
Reconfigure Squid proxy.
Blacklist update complete.
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http://www.squidguard.org/blacklists.html

Allez dans « Common ACL » puis cliquez sur le « + » du bandeau noir intitulé « Target Rules List ».

Tout en bas de la liste vous devez « allow » Dafault access [all] pour tout autoriser et ainsi pouvoir
« deny » les catégories de sites que vous souhaitez bloquer.

Target Categories
[blk_BL _adv] access|— v |
[blk_BL_aggressive] access| deny v
[blk_BL_alcohol] access|deny v
[blk_BL_anonvpn] access| — v
[blk_BL_automobile_bikes] access|— v
[blk_BL_automobile_boats] access|— v
[blk_BL_automobile_cars] access|— v
[blk_BL_automobile_planes] access| — v
[blk_BL_chat] access|deny v
[blk_BL_costtraps] access| — v
[blk_BL_dating] access|deny v
[blk_BL_downloads] access| deny v
[blk_BL_drugs] access|deny v
[blk_BL_dynamic] access|— v
[blk_BL_education_schools] access|— v
[blk_BL_finance_banking] access|— v
[blk_BL_finance_insurance] access|— v
[blk_BL_finance_meneylending] access|— v
[blk_BL_finance_other] access|— v
[blk_BL_finance_realestate] access|— v
[blk_BL_finance_trading] access|— v
[blk_BL_fortunetelling] access|— v
[blk_BL_forum] access|— v
[blk_BL_gamble] access| deny v
[blk_BL_government] access|— v
[blk_BL_hacking] access| deny v
[blk_BL_hobby_cooking] access|— v
[blk_BL_hobby_games-misc] access| deny v
[blk_BL_hobby_games-online] access|deny v
[blk_BL_hobby_gardening] access|— v
[blk_BL_hobby_pets] access|— v
[blk_BL_homestyle] ACTIVET Hodéss|2Y v
[blk_BL_hospitals] arcess] Il v
[blk_BL_imagehosting] access|— v
Iblk BL ispl access|— v

Une fois les configurations effectuées vous pouvez sauvegarder en bas de la page.
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Dans « General Settings » vous pouvez ajouter le lien de votre Blacklist pour qu’elle s’actualiste
automatiquement

Blacklist options

Blacklist [# Check this option to enable blacklist
Do NOT enable this on NanoBSD installs!

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank
Format: host:[port login:pass] . Default proxy port 1080
Example: '192.168.0.1:8080 user:pass’

Blacklist URL http://www.shallalist.de/Downloads/shallalist.tar.gz

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTR HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be
your pfsense (/tmp/blacklist.tar.gz).

Vous pouvez aussi activer les logs qui permettrons d’avoir un meilleur suivi des requétes utilisateurs et

pour finir cliquez sur « Apply » pour valider le tout.
FAaCKdye / FIOXy el syuiduudiu. Gererdl sewnygs / wenerdl sewnys CW =Y

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable (¢ Check this option to enable squidGuard

Important: Please set up at least one category on the 'Target Categories' tab before enabling. See this link for details
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STARTED
LDAP Options
Enable LDAP Filter (] Enable aptions for setup Idap connectien to create filters with Idap search

LDAP DN

Configure your LDAP DN (ex: cn=Administrator,en=Users,dc=domain)

LDAP DN Password

Password must be initialize with letters (Ex: Change123), valid format: [a-zA-Z\/][a-zA-Z0-9/_\-\ WAA%\H?7=8]

Strip NT domain name Strip NT demain name component from user names (/ or \ separated)
Strip Kerberos Realm Strip Kerberos Realm component from user names (@ separated)
LDAP Version Version 3 v
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Voici un exemple de log d’'un utilisateur tentant d’accéder a des sites bloqués par le proxy.

Show 50 entries starting at << 0 >=

08.02.2018 11:53:23

08.02.2018 11:53:19

08.02.2018 11:53:13

08.02.2018 11:53:11

08.02.2018 11:50:04

08.02.2018 11:47:17

08.02.2018 11:46:30

08.02.2018 11:46:30

08.02.2018 11:46:28

08.02.2018 11:46:25

08.02.2018 11:46:22

08.02.2018 11:46:18

128.13.84.102/128.13.84.102
128.13.84.102/128.13.84.102
126.13.84.102/128.13.84.102
126.13.84.102/128.13.84.102
128.13.84.102/128.13.84.102
126.13.84.102/128.13.84.102
126.13.84.102/128.13.84.102
128.13.84.102/128.13.84.102
126.13.84.102/128.13.84.102
126.13.84.102/128.13.84.102
128.13.84.102/128.13.84.102

126.13.84.102/128.13.84.102

9gag.com:443

fr-fr.facebook.com:443
fr-fr.facebock.com:443
fr-fr.facebook.com:443
soundcloud.com:443
www.youporn.com:443
www.google.com:443
www.google.com:443

http://detectportal firefox.com/success.txt
http://detectportal firefox.com/success. txt
http://detectportal firefox.com/success. txt

http://detectportal firefox.com/success.txt
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Request(default/blk_BL_recreation_humor/-) - CONNECT REDIRECT
Request(default/blk_BL_socialnet/-) - CONNECT REDIRECT
Request(default/blk_BL_socialnet/-) - CONNECT REDIRECT
Request(default/blk_BL_socialnet/-) - CONNECT REDIRECT
Request(default/blk_BL_music/-) - CONNECT REDIRECT
Request(default/blk_BL_porn/-) - CONNECT REDIRECT
Request(default/none/-) - CONNECT REDIRECT
Request(default/none/-) - CONNECT REDIRECT
Request(default/none/-) - GET REDIRECT
Request(default/none/-) - GET REDIRECT
Request(default/none/-) - GET REDIRECT

Request(default/none/-) - GET REDIRECT
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3. Configuration proxy sur les clients via GPO

Pour configurer le proxy des clients nous utilisons notre domaine pour forcer les utilisateurs a utiliser le
proxy et aussi bloquer la modification de celui-ci.

P

__g Fichier Action Affichage Fenétre 7

~ H Gl angelina

@ 7

Xc HmE

5L Gestion de
A A Forét :
A .Eg Do
45

[ 4

v v v vV

-

b [ Sit

g

Fichier Action Affichage

e 7= M‘glaq

=] Stratégie Proxy_Squid [SERV]
4 (&l Configuration ordinatel
[ Stratégies
b [ Préférences
4 4R, Configuration utilisateu
b Stratégies
4[] Préférences
b [ Paramétres Wing
4 [=] Paramétres du P
EH Sources ded
,% Périphérique:
m‘ Options des ¢
@ Paramétres |
g Utilisateurs e
Options réseq
Q;% Options d'ali

< m

Derniére modification : 08/02/201

- o] x
Propriétés de : Internet Explorer 10 2

Général | Sécuité | Confidentialité | Contenu
Connexions |

Programmes I Avancé I Commun

Configuration automatique

La configuration automatique peut annuler les paramétres manuels. Pour
garantir leur utilisation, désactivez la configuration automatique.

[ Détecter automatiquement les paramétres de connexion

[Jutiliser un script de configuration automatique

Adresse : | |

Serveur proxy
Utiliser un serveur proxy pour votre réseau local. (Ces paramétres ne
[w] s'appligueront pas & des connexions d'accés & distance ni 3 des
connexions VPM.)

Adresse{128.13.8498 | port:[8080 | [ Avancé..

[ 1anorer le serveur proxy pour les adresses locales

oK || Annuler || Appliquer || Aide

;@ Modélisation de stratégie de groupe
|4 Résultats de stratégie de groupe

Petite subtilité !
Une fois les paramétres rentrés si tout est encore souligné en rouge il suffit d’appuyer sur « F5 » afin
appliquer les paramétres.

objet GPO :

Lien activé
Oui

. utilisateurs et

[ Riruter [ Sunnrimer I Pronridtés
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